REDUNDANZ

Das Ding mit der Redundanz

Mit «<Redundanz» wird gern «mehr Qualitat und Verfligbarkeit» suggeriert. Doch was ist
tberhaupt damit gemeint? Und welche Konsequenzen hat dies flir die IT? Was kostet
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Einer der Trends und Forderungen an die IT lautet:
«Redundanz». Dieses Zauberwort wird sowohl von Hard-
wareherstellern wie auch Rechenzentrumsbetreibern und
Netzwerklieferanten nicht selten verwendet, um damit mehr
Qualitdt und Verfiigbarkeit zu suggerieren. Auch die Regula-
toren und Priifer fordern gern «Redundanz».

Redundanz in der Hardware

Redundanz in der Hardware ist wohl die am einfachsten ver-
stdndliche Auspragung der Redundanz. Eine Hardware wird
so gebaut, dass diese, wo immer moglich, iiber zwei Kompo-
nenten verfiigt, die dasselbe tun. Als Beispiel sei hier ein Ser-
ver genannt, der iiber zwei Netzteile verfiigt. Diese speisen
unabhingig voneinander den Server mit Strom. Fillt nun ein
Netzteil aus, so lduft das System weiter. So weit so gut, doch
féllt die Zulieferung des Stroms aus, so kann keines der Netz-
teile mehr arbeiten und das System fillt aus, was bedeutet,
dass wer die Redundanz der Netzteile bestmoglich nutzen
mochte, auch iiber zwei voneinander unabhéngige Stromver-
sorgungen verfiigen sollte. Dies hat natiirlich unweigerlich
Kosten zur Folge beziehungsweise zwingt dazu, die Server
an einem dafiir geeigneten Standort zu betreiben. Die Kosten
bei der Beschaffung der Server sowie die Stromkosten fallen
dabei nicht allzu stark ins Gewicht, doch der Betrieb in Re-
chenzentren mit mindestens zwei unabhéngigen und unter-
brechungsfreien Einspeisungen kann ins Geld gehen.

Redundanz in der Software

Natiirlich hat auch die Software die Moglichkeiten der Redun-
danz fiir sich entdeckt und eine Vielzahl von Herstellern bie-
ten ihre Losungen als hochverfiigbare und somit redundante
Modellen an. Dabei ist festzustellen, dass sich die Software-
modelle selten auf die Funktionen der Hardwareredundanz
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verlassen. Die Software stellt dabei oft den Anspruch an sich,
dass die Applikationslogik und Redundanzlogik im selben
Stiick Software vorhanden sind. Dies macht die Software oft
komplex, da der Aufwand fiir die Verteilung von Aufgaben auf
verschiedenen Rechnern hdufig komplizierter ist als die Ap-
plikationslogik selbst. Die Moglichkeiten, Software redundant
zu betreiben, sind daher vielfdltig.

Einfache Losungen synchronisieren verschiedene Syste-
me miteinander, und ein zweites System kommt erst dann
zum Einsatz, wenn das erste nicht mehr verfiigbar ist. Dies
bedingt meistens ein manu-
elles Eingreifen, und auch
ein minimaler Datenver-
lust muss unter Umstdnden
in Kauf genommen werden.
Natiirlich gibt es auch aus-
gereiftere Anwendungen, die ohne Datenverlust und auto-
matisch von einem auf ein anderes System umschalten. Die
Kostenfolge fiir hochverfiigbare Software kann sehr hoch sein.
So kénnen die Lizenz- und Wartungskosten fiir eine hochver-
fiigbare Datenbank gut und gerne das Zehnfache der «einfa-
chen» Losung betragen, und dies ohne mehr Rechenleistung
zu erhalten.

Redundanz der Dienstleistungen
Hochverfiigbare Dienstleistungen wie Internetanbindungen
oder Standleitungen sind heute gang und gébe. Oftmals wer-
den sogar redundante Anbindungen von einem Lieferanten
geliefert. In einem solchen Fall beschrinkt sich die Redundanz
zum Beispiel nur auf die Erschliessung eines Gebdudes oder
den Backbone eines Anbieters. Selten werden dabei voneinan-
der unterschiedliche Endgerite oder voneinander unabhéngi-
ge Uberwachungen und Operation-Center verwendet.

Wer also wirklich redundante Netzwerkverbindungen
mochte, sollte dies mit zwei voneinander vollkommen un-

«Damit die Kosten nicht explodieren, empfiehlt es
sich, genau zu analysieren, was, wie und in welcher
Auspragung redundant sein muss.»

abhingigen Gesellschaften realisieren. Dabei ist jedoch mit
mehr als einer Verdoppelung der Kosten zurechnen, daneben
der doppelten Leistung auch noch ein zusétzlicher Aufwand
fiir die Konfiguration und den Betrieb der Hochverfiigbarkeit
iiber zwei Dienstleister anfallen.

Redundanz aus Sicht des Dienstleistungslieferanten
Wer als Lieferant seine Dienstleistungen redundant anbie-
ten will, muss sich also mithilfe oben beschriebener Moglich-
keiten seine Infrastruktur aufbauen und betreiben. Damit die
Herstellerkosten fiir Dienst-
leister nicht explodieren,
empfiehlt es sich, genau zu
analysieren, was, wie und in
welcher Ausprdgung denn
wirklich redundant vorhan-
den sein muss. Ein mégliches Konzept besteht beispielsweise
darin, seine Primary Site mit allen erdenklichen Redundan-
zen zu versehen und eine Second Site mit den nur fiir den Not-
fall notwendigen Systemen und Anbindungen auszuriisten.
So erzwingt zum Beispiel der Ausfall einer Datenleitung
nicht gleich einen kompletten Failover von einem Rechen-
zentrum in ein anderes. Dabei darf durchaus in Kauf genom-
men werden, dass in der Second Site nicht alle Dienste, wie
das Monitoring, redundant vorhanden sind. Somit sind in der
Second Site keine fiir den Betrieb aktiven Systemen vorhan-
den. Natiirlich sollte man sich die Second Site auch zunut-
ze machen, und diese zum Beispiel fiir die Aufbewahrung
von Back-ups einsetzen. Was ebenfalls bei der Planung und
dem Betrieb einer Second Site nicht vergessen werden darf,
ist der Mehraufwand fiir Tests und die Dokumentation sowie
Schulung weiterer und neuer Prozesse sowie der Mehrauf-
wand fiir die Logistik, da beispielsweise Ersatzteile an meh-
reren Orten gelagert werden miissen und ldngere Anfahrts-
wege notig sind. [ ]
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