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Virtualisierung nach Mass

einsetzen

Sind Virtualisierung und Green-IT bloss Schlagworte oder echte Losungsansatze fur die
anstehenden Herausforderungen? Wo und wie kann Virtualisierung sinnvoll eingesetzt
werden? Und wie sieht es mit der Sicherheit und den tatsachlichen Kosten aus? kaspar Geiser
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Die Virtualisierung kann durchaus als Aspekt von Green-
IT bezeichnet werden. Die Hersteller versuchen zwar den
Ausdruck «Green-IT» fiir sich zu beanspruchen und prei-
sen unter diesem Label Hardware an, die weniger Energie
verbraucht. Dies ist aber nicht sehr sinnvoll und eine kurz-
fristige Angelegenheit. Wer selbst Rechenzentren betreibt,
weiss, was es bedeutet, sich auf Hardwarestandards einzu-
lassen. Pro Serverbaureihe muss der Betreiber Ersatzteile
wie Prozessoren, Ventilatoren, Netzteile und Harddisks vor
Ort zur Verfiigung haben («Spare Park»), die nach Mdglich-
keit kompatibel mit verschiedenen Generationen der je-
weiligen Baureihe sind. Wird nun eine neue Green-IT-Linie
eingefiihrt, muss der Spare Park erweitert werden, was ho-
he Kosten mit sich bringt. Des Weiteren fehlt es bei der Ein-
fithrung von neuen Baureihen jeweils an Erfahrungswerten.
Was die Energiekosten betrifft, sind diese mit effizient arbei-
tenden Servern wohl 10 Prozent tiefer. Doch aufgrund der
im europdischen Vergleich in der Schweiz noch immer tie-
fen Stromkosten, werden dadurch die IT-Budgets nur sehr
gering entlastet. Aus dkologischen und ethischen Gesichts-
punkten héher zu bewerten als der Energiebedarf im Be-
trieb ist zudem die Produktion der Server: Wurden diese
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unter fairen Anstellungsbedingungen und unter Beriick-
sichtigung der endlichen Ressourcen produziert? Die
Virtualisierung dagegen kann durchaus fiir sich behaupten,
etwas zur Reduktion von Strom und Platz und somit zur Ver-
ringerung des Ressourcen-
verbrauchs beizutragen. Da
virtuelle Systeme nur be-
dingt von der eingesetzten
Hardware abhéngig sind,
kann mittels Virtualisie-
rung auch auf bestehenden «alten» Servern gearbeitet und
somit bestehende Hardware besser und lédnger genutzt wer-
den. Doch auch die Virtualisierung darf nicht blaugdugig ein-
gesetzt werden. Sicherheit und tatséchliche Kosten kénnen
gefdhrliche Stolpersteine sein.

IT-Sicherheit von virtuellen Umgebungen

Mit der Virtualisierung kann so ziemlich alles, was die IT
bendtigt, realisiert werden. So kénnen ganze N-Tier-Archi-
tekturen mit einer minimalen Anzahl von Hardware- und
Netzwerkkomponenten gebaut werden. Fiir den Anwender
sieht es aus, als hitte er verschiedene Server und Netzwerke
in verschiedenen Zonen (DMZ, privaten Zonen) zur Verfii-
gung, die sowohl physisch wie auch logisch voneinander ge-
trennt sind. Fithrt man dieses Spiel weiter, konnen auf dersel-
ben Infrastruktur sogar die Firewalls zwischen den einzelnen
Zonen als «dedizierte» Systeme betrieben werden.

Was heisst das nun in Bezug auf die Sicherheit? Durch
die Nutzung von gemeinsamer Hardware fliessen folglich
auch die Daten iiber dieselben Netzwerke, die nur durch
die Virtualisierungssoftware getrennt werden. Das bedeu-
tet: Physisch betrachtet konnte ein Datenstrom zwischen
zwei privaten Zonen, zum Beispiel vom Datenbankserver
zum Applikationsserver ebenso gut in einer DMZ auftau-
chen, was grundsétzlich nicht wiinschenswert ist. Natiirlich
geschieht dies nicht von selbst. Ursprung ist, wie so oft in der
Sicherheitsthematik, eine menschliche Fehlmanipulation.

Auch bei der Virtualisierung ist der Mensch der grdsste Ri-
sikofaktor. Doch welche Fachperson zeichnet verantwortlich?
Ist es der Architekt, der das System kreiert hat, der Firewall-
Administrator, der Hardwarespezialist, der Betriebssystem-
spezialist oder der Softwareentwickler? Im Zusammenhang
mit der Virtualisierung lasst sich diese Frage noch schwerer
beantworten als in klassischen Systemarchitekturen.

Was kosten virtuelle Systeme?

Auf den ersten Blick ist die Virtualisierung der IT fiir die
Kostenrechnung eines Unternehmens durchaus attraktiv,
da die Anzahl Server und der damit verbundene Stromver-
brauch sowie der dafiir benotigte Platz reduziert und zugleich
die Hardware-Wartungskosten gesenkt werden kdnnen. Es gilt
aber zu beachten, dass noch immer der Mensch die grosste In-
vestition innerhalb der IT ist. Mit der Einfiihrung der Virtuali-
sierung gilt es zu entscheiden, ob alles intern mit den eigenen
Mitarbeitenden geldst wird, oder ob die Leistung extern einge-
kauft werden soll. Wird der interne Weg beschritten, miissen
zuerst die Verantwortlichen definiert werden. Dabei ist fest-

«Die Virtualisierung darf nicht blaudugig eingesetzt
werden. Sicherheit und tatsachliche Kosten kon-
nen gefahrliche Stolpersteine sein.»
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zustellen, dass hierfiir sowohl Netzwerktechniker wie auch
Linux- oder Windows-Spezialisten geeignet sein konnen.

Die Annahme, dass durch den Einsatz von virtualisierten
Umgebungen bei den genannten technischen Ressourcen ge-
spart wird, ist in der Praxis
ein Trugschluss und kdnnte
- besonders auf die Sicher-
heit bezogen - fatale Folgen
fiir das Unternehmen ha-
ben. Aufgrund des Einsat-
zes von virtuellen Architekturen kann auf das Patchen der
einzelnen Betriebssysteme, die virtuell betrieben werden,
nicht verzichtet werden. Daher sind auch unter dem Einsatz
von virtuellen Systemen nach wie vor Experten in den Berei-
chen Sicherheit, Betriebssystem und Applikationsentwick-
lung vonndten. Wihlt man fiir die Umsetzung von Virtuali-
sierungsprojekten den externen Weg, driangt sich die Frage
auf, wer der richtige Partner fiir die Umsetzung sein konnte:
Soll die Herkunft des Lieferanten beispielsweise in der Hard-
warebranche liegen, darf es ein Consultant sein oder sind es
gar IT-Sicherheitsfirmen, die sich damit beschiftigen? Eini-
ge Virtualisierungssoftware-Hersteller erteilen zwar Zertifi-
zierungen, doch daraus kann noch nicht abgeleitet werden,
ob diese Partner tatséchlich auch fiir die vom Kunden beno-
tigte Sicherheit eine addquate Losung bereitstellen kdnnen.
Bei solchen Projekten werden oft die komplexen Abhingig-
keiten auf nur einem einzigen System simuliert. Daher ist
fiir die Beteiligten nicht mehr klar ersichtlich, was nun wo
und wie miteinander verbunden ist. Hinzu kommt die Ge-
fahr, dass, wenn es den Partner einmal nicht mehr gibt, in-
tern keiner weiss, zu welchem Zeitpunkt was wo ausgefiihrt
wurde. Egal welchen Weg man wéhlt, die zur Umsetzung no-
tigen Kosten sind sicherlich nicht unwesentlich und sollten
genauestens berechnet werden, um im Nachhinein nicht »

Wie griin ist «Green-IT»? Sind Virtualisierung und Green-
IT bloss Schlagworte oder echte Lésungsansatze fiir die

anstehenden Herausforderungen? Bildquelle: Aspectra
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Wie viele Server passen ins Boot? Das Sicherheitsrisiko steigt mit der Anzahl virtueller Server stetig an, da Fehlkonfigurationen
nicht bloss einen einzelnen Kunden, sondern ganze Gruppen beziehungsweise Server betreffen kdnnen.

Bildquelle: Aspectra

zum Schluss kommen zu miissen, dass die Virtualisierung
mehr kostet, als sie bietet, beziehungsweise gegeniiber de-
dizierten Architekturen mehr Aufwand verursacht.

Wo soll mit Virtualisierung gearbeitet werden?

Nach Priifung erwdhnter Risiken und Kosten stellt sich die
Frage, in welchen IT-Bereichen nun tatsdchlich mit der
Virtualisierung gearbeitet werden soll. Die Antwort sieht fiir
Dienstleistungsanbieter wie Hosting-Provider nicht zwin-
gend gleich aus wie fiir die internen IT-Leistungserbringer.
Beim Hosting-Provider geht es primér darum, Kosten zu spa-
ren und moglichst vielen Kunden ein «dediziertes» System
anbieten zu kénnen. Dabei kommen die genannten Risiken
fiir den Kunden natiirlich voll zum Tragen, und eine Kontrol-
le der angebotenen Losung erweist sich fiir den Leistungs-
abnehmer als schwierig.

Fiirinterne Leistungsanbieter ist dies unter Umstdnden et-
was einfacher: Hier zdhlt vor allem die Inbetriebnahmezeit,
also jene Zeit, die verstreicht, bis den Entwicklern oder an-
deren internen «Kunden» ein System zur Verfiigung gestellt
werden kann. Somit miissen auf der Basis der Netzwerk-
sicherheit Zonen gebildet werden, in denen virtuelle Sys-
teme auf gemeinsamer Hardware angeboten werden. Trotz
der Moglichkeiten der Virtualisierung ist auf die Trennung
von Firewall und Server sinnvollerweise nicht zu verzichten.
Aus sicherheitsrelevanten Uberlegungen ist es somit sowohl
fiir Hosting-Provider als auch fiir die internen IT-Abteilun-
gen ratsam, eine physische Trennung von Netzwerk und Ser-
ver mit jeweils dedizierter Hardware zu vollziehen.

Die Anforderungen an den Betrieb steigen. Die Virtuali-
sierung darf nicht blaudugig eingesetzt werden. Sicherheit
und tatsdchliche Kosten konnen gefahrliche Stolpersteine
sein. Aber schon nach einigen Monaten tummeln sich be-
reits mehrere - unter Umstdnden voneinander komplett un-
abhingige - «Kunden» auf einer virtuellen Umgebung. Dies
stellthohe Anforderungen an den Betrieb, weil bei geplanten

Arbeiten oder Zwischenfdllen eine Vielzahl von Leistungs-
nehmern avisiert und die Arbeiten sehr genau koordiniert
werden miissen. Diese Problematik stellt sich vor allem Hos-
ting-Providern, die in einer virtuellen Umgebung die ver-
schiedensten Arten von Kunden haben und Losungen be-
treiben. Das Sicherheitsrisiko steigt mit der Anzahl virtuel-
ler Server stetig an, da Fehlkonfigurationen nicht bloss einen
einzelnen Kunden, sondern ganze Gruppen beziehungsweise
Server betreffen konnen. Auch der Betrieb wird feststellen,
dass hinsichtlich des Back-ups und Recoverys die Komplexi-
tdt mit der Anzahl der vorhandenen virtuellen Systeme steigt
respektive die Anforderungen an die Back-up- und Recovery-
Umgebung steigen. Ein Beispiel hierfiir sind die unterschied-
lichen Back-up-Zyklen der Systeme (tdglich, wochentlich,
monatlich).

sachlich abwaégen, ob und wie virtualisiert wird

Die Virtualisierung ist eine niitzliche Ergdnzung in der IT-
Landschaft. Die eigene IT-Produktion komplett auf ein vir-
tuelles System umzustellen, ist sowohl aus Kostengriinden,
insbesondere aber aus sicherheitstechnischen Uberlegun-
gen nicht sinnvoll. Speziell Hosting-Provider beziehungs-
weise IT-Anbieter mit mehreren voneinander unabhdngi-
gen Kunden miissen sich sehr genau tiberlegen, wie und wo
der Einsatz von virtuellen Systemen iiberhaupt méglich ist.
Sicherheit hat ihren Preis - dies trifft insbesondere bei Virtu-
alisierungsprojekten zu. Die Losungen und die Einhaltung
von Sicherheitsrichtlinien sind komplexer als bei dedizier-
ten und voneinander physisch getrennten Systemen. Auf ein
Vermischen von Sicherheits- und Serversystemen sollte aber
in jedem Fall verzichtet werden, da faktisch keine Gewalten-
trennung zwischen Netzwerk und Serveradministration voll-
zogen werden kann. Auch die Anzahl Kunden, die auf einer
gemeinsamen Hardware betrieben wird, sollte nicht zu hoch
sein, damit bei geplanten und ungeplanten Arbeiten der IT-
Betrieb nicht beeintrachtigt wird. [ ]
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