Disaster Recovery

Was tun, wenn die IT nicht
mehr lauft?

Fallt die IT aus, erbringt das Unternehmen keine Leistung mehr. Aus diesen Uberlegungen
entstanden das Business Continuity Planning und das Disaster Recovery. Doch wo liegen
die Unterschiede, und was hat das ganze mit Hosting zu tun? kaspar Geiser

Kaspar Geiser
ist Managing Director und
Mitinhaber der Aspectra AG.

Mit dem «Business Continuity Planning»
wird eine Vorgehensweise festgelegt, wie
ein Geschiftsmodell in Krisen und unter er-
schwerten Bedingungen fortgesetzt wird. Al-
so auf den ersten Blick eine reine Manage-
ment-Problematik. Als «Disaster Recovery»,
also die Wiederherstellung von Daten und
Systemen beispielsweise nach einem Aus-
fall des Rechenzentrums, bezeichnet man
technische Wege, wie dieses Problem geldst
wird. Das Hosting
beziehungsweise das
Outsourcing ist wie-

kann. In anderen Or-
ganisationsformen
verfligt die jeweili-

Wer macht was?

Doch je einfacher die Erlduterung zu den ein-
zelnen Begriffen ist, umso schwieriger wird
es, Verantwortliche, Auftraggeber und Aus-
fithrende fiir die einzelnen Aufgaben inner-
halb eines Unternehmens zu benennen. Ty-
pischerweise werden alle Aufgaben letztlich
der IT selbst {ibertragen, die wiederum «nur»
in den eigenen vier Wianden die moglichen
Szenarien durchdenkt und entsprechende
Massnahmen einleitet. Ein weiteres Risiko
bei der Delegierung dieser Aufgaben an die
IT besteht darin, dass die diese nur ein Un-
terstiitzungsprozess des Unternehmens ist.
Oft geht die Moglichkeit eines Disasters in
einer anderen Business Unit oder bei Liefe-
ranten wie zum Beispiel von Borsenkursen,
vergessen. Aus diesem Grund wiére das Busi-
ness Continuity Planning Sache des Manage-
ments. Die Realitét sieht jedoch anders aus,

«Der Betrieb, also mogli-
AR el cherweise das Hosting,
ZURVEICECCIE - Disaster Recovery sowie
IT betrieben werden Business COﬂtiHUity

liegen sehr nahe bei-
einander und sind von-
ge Geschiftseinheit einander abhangig.» «Ohne  Wertschrif-
iiber eigene IT-Res-
sourcen. Ein Hosting
kann sowohl innerhalb des eigenen Unter-
nehmens wie auch extern erfolgen.

das heisst, die Business-Owner und die IT
sind die typischen Akteure.

Das Business

Die Business-Owner, die Prozess-Owner
und das Operating sind als Erste gefordert,
sichzuiiberlegen, welche Prozesse geschifts-
notwendig sind und auch nach einem IT-
Zwischenfall sehr rasch wieder funktionie-
ren beziehungsweise weitergefiihrt werden
miissen. Dabei gilt es,
fiir jeden dieser Pro-
zesse das «Disaster »
zu bezeichnen. Typi-
scherweise sind dies
Aussagen wie: «Oh-
ne Lohnbuchhaltung
konnen wir vier Wo-
chen leben», oder

tenhandel konnen
wir nicht leben».

Die Technik

Die Technik wiederum muss die Aussagen
des Business verstehen und soll diese auch
hinterfragen. Dabei sollten die bestehende
Systemarchitektur, also die Aufteilung der
Anwendungen, die Lagerung der Daten etc.
nicht massgebend sein. Die Beurteilung soll-
te moglichst objektiv und auf das Geschifts-
modell des jeweiligen Unternehmens ausge-
richtet sein. Am Ende miissen sich Business
und IT auf eine Kategorisierung der Prozesse
beispielsweise nach erster, zweiter und drit-
ter Prioritdt geeinigt haben. Diesen Priorité-
ten wiederum ist jeweils eine maximale Aus-
falldauer zuzuordnen. Eine weitere Aufgabe
der Technik besteht darin, simtliche invol-
vierten Komponenten wie IT-Mitarbeiter,
Server, Netzwerkanbindungen, PCs, Drucker
sowie Anwendungen wie E-Mail, CRM, Han-
delsplattformen etc. zu kategorisieren sowie
deren Verfligbarkeit und mogliche Stellver-
treter respektive Ersatzsysteme festzulegen.
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Was tun, wenn der Motor kaputt ist?

Aus dieser Analyse ergibt sich nun ein Kata-
log von Anwendungen und damit verbunden
Ressourcen. In diesem Katalog sollte zudem
ersichtlich sein, wie und wo im Disaster-Fall
gearbeitet und wie auf die Daten und An-
wendungen zugegriffen wird. Dies beinhaltet
ebenfalls die im Disaster-Fall nétigen Kom-
munikationsmassnahmen, und mégliche am
Arbeitsplatz vorzunehmende Einstellungen.
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Mogliche Konsequenzen und
Losungsansitze

Betrachtet man die Problemstellung etwas
aus der Ferne, stellt man fest, dass der Be-
trieb, also moglicherweise das Hosting, Di-
saster Recovery sowie Business Continuity
sehr nahe beieinander und von einander
abhéngig sind. Daraus resultiert, dass be-
reits die Konzeption der «<normalen» Bedie-

Disaster Recovery

nungen auf einen moglichen Zwischenfall
ausgelegt werden muss. Dies wiederum hat
zur Folge, dass eine mdogliche Losung auch
weitere Synergien fiir die IT wie dezentrales
Backup, redundante VPN-Terminierungen,
Auslagerung von Teilen der IT nach sich zie-
hen. Dies aufgrund der Tatsache, dass unter
Umstdnden eine Business Continuity Loca-
tion umfangreicher ausgestattet ist, als das
eigene Rechenzentrum. Zudem kann aufIT-
Mitarbeiter Dritter zugegriffen werden, falls
das Disaster zum Beispiel eine lokale Epide-
mie ist.

Anforderung an IT-Dienstleister

Was bedeutet dies nun fiir IT-Dienstleister?
Konnen diese einfach Business Continuity,
Disaster Recovery oder Hosting als einzelne
Disziplin betrachten und als eigenstdndige
Leistung anbieten? Wohl kaum. Was im Un-
ternehmen, also die Verschmelzung der ein-
zelnen Anforderungen, gemacht wird, muss
auch auf der Seite der Anbieter geschehen.
Nicht selten wird so ein Hoster zur Busi-
ness Continuity Location. Dies wiederum
bedeutet, dass neben Rechenzentrumsleis-
tung auch Arbeitspldtze, Telefonleitungen
sowie die PC-Infrastruktur angeboten wer-
den miissen. |
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