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IT ist heute aus beinahe keinem Geschäftsbereich mehr weg-
zudenken. Dementsprechend vielseitig sind die an der IT 
beteiligten Personenkreise. Management und Auftraggeber 
fordern einfache und zum vereinbarten SLA bezogene Aus-
wertungen. Diese sollten ansprechend präsentiert, verständ-
lich und für die Anwender schnell abrufbar sein. Einzelne 
Businessabteilungen wiederum sind an spezifischen Auswer-
tungen wie Anzahl Transaktionen, Umsatz eines Webportals 
oder Besucher einer Internetseite interessiert. Weitere Inte-
ressierte sind der technischen Gruppe zuzuordnen. Als Ers-
tes seien hier die Applikationsentwickler genannt. Diese sind 
meistens erst beim Auftreten von Problemen einer Anwen-
dung an Messwerten interessiert, und zwar an Antwortzei-
ten, Prozessorauslastungen, Datenbankkapazitäten und so 
weiter. Dabei müssen sowohl aktuelle Daten wie auch solche 
aus der Vergangenheit zur Verfügung stehen. 

Als zweite Gruppe sind die Betreiber der Server und IT-In-
frastruktur zu nennen. Ihr Interesse liegt in der Messung von 
Temperaturen, Hardwarekomponenten, der Auswertung von 
Back-ups, der Auslastung von Netzwerkverbindungen oder 
Meldungen von Sicherheitsverletzungen. Neben der um-
fangreichen Überwachung werden in einem Cockpit auch 
Prozesse wie das Ticketing und der Informationsaustausch 
abgebildet sowie Zugriff auf aktuelle Dokumentationen von 
Systemen, zum Beispiel den installierten Releases, zur Verfü-
gung gestellt. Durch die Zusammenfassung aller dieser Da-
ten wird das Cockpit zum Herzstück für den IT-Betrieb.

Grundbegriff der Überwachung l: 
Aktive Überwachung
Grundsätzlich können Messungen aktiv oder passiv vorge-
nommen werden. Mit der aktiven Überwachung wird mittels 
Software und in regelmässigen Zeitabständen eine Anfra-
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ge an ein System oder eine 
Applikation gerichtet. Das 
Resultat dieser Messung 
wird dann im Überwa-
chungswerkzeug mit der 
Zeitangabe abgespeichert. 
Beispiel einer aktiven Mes-
sung ist die Abfrage einer 
Internetseite und Prüfung des Inhalts auf ein bestimmtes 
Wort. Mit der aktiven Messung kann ein Fehlverhalten eines 
Systems oder einer Anwendung festgestellt werden, bevor 
dies unter Umständen durch Benutzer bemerkt wird. Auf-
grund dieser Messungen kann beispielsweise das IT-Betrieb-
steam alarmiert werden.

Grundbegriff der Überwachung ll: 
Passive Überwachung
Die passive Überwachung basiert auf Logdateien. Diese ste-
hen der Überwachung als Datenbanken oder einzelne Da-
teien zur Verfügung. Mittels Analysesoftware oder eigens 
definierten Abfragen werden in diesen Daten einzelne Merk-
male oder Muster gesucht. Beispiel für solche Analysen ist die 
Suche in Firewall-Logdateien nach unerlaubten Zugriffen auf 
ein System. Mit der passiven Überwachung können aber auch 
Anomalien im Verhalten von Benutzern festgestellt werden. 
Ist die Anzahl fehlerhafter Anmeldungen an ein System wäh-
rend der letzten Stunden höher als im entsprechenden Zeit-
abschnitt des Vortags, kann ein sicherheitsrelevanter Vorfall 
vorliegen. Ein solcher Zwischenfall wird dann beispielsweise 
an das IT-Sicherheitsteam rapportiert.

Und was kommt nach der Messung?
Mit der Messung allein werden die erwähnten Ansprüche 
keinesfalls erfüllt. Als Erstes müssen die Messresultate zen-
tralisiert und gespeichert werden. Dies stellt unter Um-
ständen eine technische Hürde dar, da nicht alle in eine 
Messung involvierten Systeme am selben Ort, geschwei-

ge denn in den gleichen 
Sicherheits- beziehungs-
weise Netzwerkzonen an-
gesiedelt sind. Als Zweites 
muss nun, bestenfalls von 
der Messung unabhän-
gig, der gemessene Wert 
auf seine Integrität geprüft 

werden. Meldet ein Temperatursensor eines Servers einen 
Wert von 1450 Grad Celsius, so ist entweder der Sensor de-
fekt oder aber die Messung falsch. Ist ein Messwert gültig, 
muss dieser nun auf eine mögliche Über- oder Unterschrei-
tung des für diese Messung vordefinierten Schwellwerts ge-
prüft werden. Meldet ein Dateisystem eine Auslastung von 
über 80 Prozent, ist es sinnvoll, eine entsprechende War-
nung zu generieren. 

Als Drittes folgt nun die Alarmierung. Bevor jedoch ein 
Alarm beziehungsweise eine Meldung generiert wird, 
müssen verschiedene Prüfungen durchgeführt werden. 
Zunächst wird getestet, welche Servicezeit für das ent-
sprechende System oder für die überwachte Komponen-
te besteht. Muss das System nur während Bürozeiten be-
trieben werden, so wird im Fehlerfall morgens um 3 Uhr 
kein Alarm an die IT-Betriebsmannschaft versendet. Eben-
falls wird geprüft, wie lange ein Fehler bereits besteht und 
ob die definierte maximale Dauer für diesen Fehler über-
schritten wurde. Erst dann wird ein Fehler gemeldet. Als 
Viertes, beziehungsweise mit der nächsten Messung, wird 
geprüft, ob eine mögliche Messung wieder im grünen Be-
reich ist. Ist dies der Fall, wird wiederum anhand des vorher 
festgelegten Verhaltens die vorangegangene Warnung wie-
der gelöscht. In einem solchen Fall werden keine Meldun-
gen generiert. Es kann jedoch auch vorkommen, dass eine 
Messung über mehrere Minuten oder gar Stunden einen 
Alarmwert anzeigt. Wird ein solcher Fehler behoben oder 
verschwindet von allein, ist es sinnvoll, wenn eine Meldung 
über die Aufhebung des Alarms erfolgt. 
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«Mit der aktiven Messung kann ein Fehlverhalten 
eines Systems oder einer Anwendung festgestellt 
werden, bevor dies unter Umständen durch Benut-
zer bemerkt wird. Aufgrund dieser Messungen 
kann beispielsweise das IT-Betriebsteam alarmiert 
werden.»

Wenn Messdaten grafisch dargestellt werden, sind sie am besten lesbar.  Bildquelle: Aspectra
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Warnungen und zum Teil auch Alarme werden aber nicht 
nur im reinen Incident Management verwendet, sondern 
können auch für das Problem- und/oder Change Manage-
ment benutzt werden. Dabei werden einzelne Meldungen 
dem 2nd oder 3rd Level und dort jeweils einzelnen Personen 
zugeordnet. Natürlich bedingt die Alarmierung entspre-
chend hochverfügbare Systeme und Anbindungen, wie an 
die Pager/SMS-Provider, damit ein Alarm den entsprechen-
den Ingenieur auch erreicht. Daneben sind weitere Prozes-
se implementiert, die bei keiner Reaktion auf einen Alarm 
weitere Stellen alarmiert beziehungsweise an diese eskaliert.

Präsentation der Messungen
Doch mit der Messung und der Reaktion auf diese ist es noch 
nicht getan. Die nächste Herausforderung ist die Darstellung 
und Auffindbarkeit der Resultate. Die einfachste, da orts- und 
softwareunabhängige Präsentationsform ist der Browser. Die 
Darstellung wiederum ist von den Benutzern abhängig. Es ist 
sinnvoll, wenn für einzelne Gruppen eigens für diese einfach 
verständliche Profile und Auswertungen bestehen. Für Auf-
traggeber sollte die Verfügbarkeit einer Anwendung der letz-
ten zwölf Monate auf einen Blick ersichtlich sein. Technische 
Mitarbeiter wiederum suchen die gewünschte Messung über 
Applikations- oder Systemnamen. 

Was die Darstellung von Messwerten betrifft, sind Gra-
fiken am besten lesbar. Natürlich müssen dem Anwender 
Zoom- und Blätterfunktionen zur Verfügung gestellt wer-

«Warnungen und zum Teil auch Alarme werden 
nicht nur im reinen Incident Management verwen-
det, sondern können auch für das Problem- und/
oder Change Management benutzt werden.»

Nicht originell. 
Aber sicher 
sinnvoll.

Durch die Zusammenfassung aller Daten wird das Cock-

pit zum Herzstück für den IT-Betrieb.  Bildquelle: Fotolia
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den. Auch ist es sachdienlich, wenn einzelne Perioden von 
Messungen, wie eine Tages- und eine Wochenansicht, ge-
genübergestellt werden können, um mögliche Ausreisser 
einzelner Werte festzustellen. Eine weitere sinnvolle Un-
terstützung sind vordefinierte Profile, die über mehrere 
Systeme einzelne Messungen zusammenfassen. So kann 
beispielsweise für die Kapazitätsplanung der Verlauf aller 
Dateisysteme über die letzten zwölf Monate angezeigt wer-
den. Da Überwachungswerkzeuge meist für mehrere Pro-
jekte und Kunden genutzt werden, sind die Cockpits zur 
Präsentation der Informationen mandantenfähig.

Ticketing und mehr
Neben den reinen Messungen sowie Alarmierungen wer-
den in einem solchen Cockpit auch Prozesse wie das Ticke-
ting, die Informationen über anstehende Arbeiten sowie die 
Systemdokumentation zur Verfügung gestellt. Mit den Ti-
ckets verhält es sich gleich wie mit einer Systemmeldung 
mit dem Unterschied, dass auf Tickets nicht gerade inner-
halb von Minuten, sondern eher von Stunden reagiert und 
mögliche Interventionen oder Arbeiten nicht sofort, son-
dern binnen beispielsweise Tagen erfolgen. Die Mechanik, 
also das Generieren von Warnungen oder Alarmen bei ei-
ner Nichtbehandlung durch die IT-Mannschaft innerhalb ei-
ner vordefinierten Zeit, löst wieder Alarme aus, wie wenn ein 
System oder eine Anwendung ausfällt. 

Ähnlich, jedoch mit zum Teil menschlicher Interventi-
on, werden Tickets mittels Workflow zudem gesteuert und 
weitergegeben. Mit der Anforderung vor allem aus dem 
Security Management kommen zudem immer mehr Funk-
tionalitäten zur Erkennung von Sicherheitsverletzungen, 
wie der Veränderung einer Systemdatei, hinzu. Hierbei 
gilt der Grundsatz, dass Ereignisse und Dokumentationen 
nicht direkt von den betroffenen Systemen selbst, sondern 
von zentralisierten, vom eigentlich betroffenen System los-
gelösten Anwendungen und Datenbanken diese Informa-
tionen aufbereiten. So kann verhindert werden, dass bei 
einem Angriff auf ein System auch gleich die Logmecha-
nismen oder Logdaten verändert werden. Auch werden im 
Cockpit Auswertungen und Statistiken von Drittsystemen 
entsprechend eingebunden. So wird zum Beispiel der Ver-
sand von E-Mail/Fax/SMS dargestellt. Neben den rein sta-
tistischen Informationen über erfolgreich/nicht erfolgreich 
und jeweils deren Anzahl dient diese Auswertung auch der 
Verrechnung von Dienstleistungen. Weitere, meist kompli-
ziert in Drittsystemen verwaltete oder ausgewertete Infor-
mationen sind die Logs über Back-ups. Auch diese werden 
im Cockpit entsprechend verarbeitet und dargestellt und 
dienen neben der Information auch der Kapazitätsplanung 
sowie der Verteilung der verschieden Back-ups über die 
einzelnen Wochentage.

© Netzmedien AG	 19

HOSTING

«Neben den Messungen und Alarmierungen werden 
in einem Cockpit auch Prozesse wie das Ticketing, 
die Informationen über anstehende Arbeiten sowie 
die Systemdokumentation zur Verfügung gestellt.»

Möchten Sie gerne mehr erfahren? 
Philipp Zimmermann, Business Unit 
Manager SwissSign CA, hat Ihnen 
noch einiges zu erzählen. Er freut sich 
auf Ihren Anruf: 058 338 96 98. 

SwissSign AG, Glattbrugg
swisssign.com/now-ssl

SwissSign SSL-Zertifi kate

Warum SwissSign? 
 Wir nehmen «Swiss made» ernst. Zertifi kate von 
SwissSign werden ausschliesslich in der Schweiz 
mit Schweizer Software hergestellt.

 Wir sind auch gelb. Als Tochterfi rma der Schwei-
zerischen Post bietet SwissSign höchstmögliche 
Diskretion, Zuverlässigkeit,  Sicherheit und Stabilität. 

 Wir sind prominent. SwissSign SSL-Zertifi kate 
werden von sämtlichen wichtigen Betriebssystemen, 
Browsern und Mobilgeräten automatisch erkannt: 
swisssign.com/kompatibilitaet  

 Wir halten uns an die Regeln. SwissSign ist EV- 
und ZertES-konform und erfüllt den höchsten in-
ternationalen SSL-Standard (Extended Validation). 

 Wir kennen keine Grenzen. Im Gegensatz zu den 
meisten  anderen Lösungen dürfen SwissSign SSL-
Zertifi kate kostenlos auf beliebig vielen physischen 
Servern installiert werden.

 Wir lassen Ihnen Zeit. SwissSign bietet bis zu 
5-jährige SSL- Zertifi katslaufzeiten. Zudem ver-
fallen SwissSign Zertifi kats lizenzen nicht nach 
einer bestimmten Zeitdauer, sondern sind un-
limitiert gültig.

 Wir sprechen Ihre Sprache. Die SwissSign SSL- 
Experten unterstützen Sie vor Ort in Deutsch 
und Französisch.

 Wir sind attraktiv. Als Reseller profi tieren Sie von 
individuellen Händlermodellen und können Ihren 
Kunden bewährte und  fl exible Lösungen für SSL-
Zertifi kate anbieten.

Schweizer SSL-
Zertifi kate für 
Schweizer Firmen
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