
Bevor technische Fragen erörtert werden, 
muss sich die Bank überlegen, welche Dienst-
leistungen den Kunden überhaupt online an-
geboten werden sollen. Hier ist eine ganze 
Bandbreite von der blossen Abfrage von Fi-
nanzinformationen bis zur Online-Börsen-
transaktion denkbar. Der elektronische Ka-
nal muss die konventionellen Kanäle, insbe-
sondere die Kundenberatung, unterstützen 
und nicht konkurrieren. Es muss von Beginn 
an sichergestellt sein, 
dass der Kundenbe-
rater über alle durch 
den Kunden im In-
ternet getätigten Ak-
tionen informiert ist 
und bei Bedarf ein-
greifen kann. 

Die enge Verknüpfung zwischen E-Ban-
king und Kundenbetreuung stellt wiederum 
die Frage nach den «Öff nungszeiten» des E-
Banking, genauer: nach der Reaktionszeit 
auf etwaige Anfragen oder Aufträge. Auch 
muss die Frage des Supports, also des Help-
desks für E-Banking-Anwendungen, vor und 
nicht während oder sogar nach der Umset-
zung eines solches Projektes bestimmt wer-
den. All diese Fragen sind strategischer Na-
tur und müssen von der Bank geklärt und de-
fi niert werden. 

Entwicklung und Betrieb sind 
zwei paar Schuhe
Ausgehend von den defi nierten Zielen müs-
sen die nötigen Voraussetzungen für die 
«technische» Umsetzung geschaff en werden. 
Dies stellt bereits erste technische Anforde-
rungen. Welche Core-Systeme meiner Bank 
sind für die Erbringung der E-Banking-Funk-
tionen nötig? Was sind die Betriebszeiten die-
ser Systeme? Wie sicher sind diese Systeme? 
Wer betreut diese Systeme? Wie verläuft der 
Informationsfl uss zwischen Kunde, Kunden-
betreuung und den Core-Systemen? Welche 
zusätzlichen Systeme sind zum Betrieb einer 

E-Banking-Anwendung nötig? Welche Risi-
ken bestehen, wenn Teile des Bankgeschäfts 
online zur Verfügung stehen?

Die Entwicklung und der Betrieb von E-
Banking-Anwendungen sind zwei paar Schu-
he. Stehen während der Entwicklung Th emen 
wie Funktionen, Layout, Testing im Vorder-
grund, sind Fragen wie Verfügbarkeit, Sicher-
heit und Performance Sache des Operatings. 
Insbesondere die Frage nach möglichen Si-

cherheitsmechani-
ken sollte keinesfalls 
«nur» von der Ent-
wicklung gestellt und 
beantwortet werden, 
sondern auch nach 
der Umsetzung – und 
dies permanent. Un-

ter diesem Aspekt ergibt es Sinn, dass sicher-
heitsrelevante Elemente einer E-Banking-
Anwendung vom Betreiber realisiert und be-
treut werden.

Die Schulung ist nicht zu 
vernachlässigen
In der Verantwortung der Entwicklung steht 
somit die Umsetzung der gewünschten Funk-
tionen. Die diesen Funktionen zugrunde lie-
genden Bankprozesse müssen von den Ent-
wicklern verstanden und gemäss dem Ge-
schäftsmodell umgesetzt werden. Diktiert 
die Technik dem Geschäft Prozesse und Vor-
gehensweisen, wird es schwierig, die nötige 
Akzeptanz für E-Banking-Anwendungen in-
nerhalb der Bank zu fi nden.  

Auch die Schulung aller bankintern invol-
vierten Stellen muss innerhalb der Entwick-
lung stattfi nden. So ist es der realisierenden 
Partei möglich, auf Wünsche und Fragen ein-
zugehen und die Abläufe noch besser zu ver-
stehen. Dies sollte mit jeder neuen Versi-
on einer E-Banking-Anwendung wiederholt 
werden. Der Entwicklungsprozess verlangt 
somit nach sowohl technisch versierten wie 
aber auch beratenden und didaktisch fähi-

Sicherheit ist vor allem 
eine Frage des Betriebs
Die Bankkunden von heute wollen mit ihrer Bank auch ausserhalb der Öffnungszeiten via 

Internet kommunizieren. Diese Erwartungshaltung stellt vor allem kleinere und mittlere Finanz-
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gen Mitarbeitern. Eine optimale Usability er-
fordert zudem die Mitarbeit kreativer Köpfe 
in der Entwicklung, damit die gestellten An-
forderungen sowohl ergonomisch sinnvoll, 
wie auch in ansprechendem Design realisiert 
werden.

Hohe Anforderungen an den Betrieb
Wie bereits erwähnt, ist es sinnvoll, neben 
dem reinen Betrieb einer E-Banking-Anwen-
dung auch die sicherheitsrelevanten Aufga-
ben ein und derselben Partei zuzuordnen. 
An dieser Stelle daher eine kurze Umschrei-
bung, was zu sicherheitsrelevanten Aufga-
ben und Komponenten gezählt wird. An ers-
ter Stelle stehen sicherlich die Firewalls und 
die Verbindungen vom E-Banking zum Co-
re-System. Diese müssen aktiv betreut wer-
den und dies permanent, also auch ausser-
halb der Öff nungs- und Betriebszeiten einer 
Bank.

Als Nächstes müssen die Systeme und 
Standardapplikationen aktiv überwacht und 
im Bedarfsfall mit den nötigen Updates ver-
sehen werden. Dazu zählen das Betriebs-
system, die Datenbank sowie die unter Um-
ständen vom Entwickler eingesetzten Ap-
plikationsserver. E-Banking-Anwendungen 
verfügen über so genannte starke Authentifi -
zierungsmechanismen. Dies sind neben Be-
nutzername und Passwort Streichlisten, Zer-
tifi kate oder dynamische Secrets. Auch diese 
Komponenten muss der Betreiber zur Verfü-
gung stellen.

Diese Pfl ichten stellen hohe Anforde-
rungen an das Betriebspersonal und an die 

eingesetzten technischen Systeme, die die 
Schutz- und Sicherheitsfunktionen überneh-
men. Insbesondere kleinere, aber auch mitt-
lere Institute verfügen in der Regel nicht über 
das Personal für den sicheren Betrieb einer E-
Banking-Applikation. Aus dieser Überlegung 
heraus kann es somit sinnvoll sein, dass der 
Betrieb von E-Banking-Anwendungen Drit-
ten übergeben wird.

Gesamtverantwortung kann nicht 
ausgelagert werden
Banken, die eine E-Banking-Anwendung um-
setzen, müssen sich bewusst sein, dass zwar 
Dritte eine Applikation entwickeln und be-
treiben können, dass aber die Gesamtverant-
wortung bei ihnen bleibt. Das bedeutet, dass 
sie auch nach der erfolgreichen Umsetzung 
mit geeigneten Massnahmen sicherstellen 
müssen, dass die Weiterentwicklung möglich 
und die betriebliche Sicherheit gewährleistet 
ist. Dazu zählen das Rapportieren von Feh-
lern, die akribische Dokumentation aller Än-
derungs- und Erweiterungswünsche sowie 
die periodische Überprüfung aller Funktio-
nen und der Sicherheitsinfrastruktur.

Management Cockpits, die sowohl über 
den Systemzustand informieren als auch 
Dokumentation und Ticketingsystem bein-
halten, können hier alle involvierten Partei-
en in ihrer täglicher Arbeit unterstützen. Was 
die Sicherheitsüberprüfung betriff t, ergibt es 
Sinn, dies wiederum Dritten, in der Umset-
zung nicht involvierten Parteien zu überge-
ben. Diese Aufgabe soll auch von internen 
und externen Auditoren begleitet werden.

Rollen und Pfl ichten bei der Implementierung und dem Betrieb von E-Banking-

Anwendung
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