COMPLIANCE

Compliance ist gut, Vertrauen ist

hesser

Die IT ist mittlerweile das Ruckgrat unserer Geschaftswelt. Deshalb wird sie vermehrt von
Regelwerken und Zertifizierungen bestimmt, die meist nur eine kurze Lebensdauer
aufweisen. Aber ist Compliance ein Erfolgsfaktor der IT? kaspar Geiser
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Nicht nur in der Geschiftswelt, auch im privaten Leben wer-
den uns tdglich neue Regeln und Vorgaben gemacht. Fiir die
einen fiihrt dies zu einer besseren Welt, fiir die anderen zu
einer Gesellschaft ohne Freiheit. Vor allem in der IT und im
Namen der «Compliance» wird sowohl in Europa als auch
in der Schweiz versucht, alles mit Verordnungen und Stan-
dards zu reglementieren.

Das hat auch eine gewisse Berechtigung, denn kaum ein
Geschiftsprozess funktioniert heute noch ohne IT. Die IT
wird immer mehr zum Riickgrat unserer Geschéaftswelt. Pro-
bleme der IT fithren mittlerweile in vielen Unternehmen zu
gravierenden Problemen wie Reputationsverlust oder Be-
triebsunterbrechungen und damit zu Umsatzausfall. Als
Folge dieser Entwicklung haben sich mit den Jahren immer
mehr Prozesslandschaften und Kontrollmechanismen ent-
wickelt. Die verantwortlichen Stellen verlangen von ihren
IT-Abteilungen und externen IT-Lieferanten immer hiu-
figer, dass diese iiber entsprechende Zertifizierungen und
anerkannte Audits verfiigen.

Alter Wein in neuen Schlauchen

Natiirlich haben die IT-Hersteller und -Lieferanten den
Trend erkannt. Mit immer neuen Namen versuchen sie
die Gunst der Kunden zu erlangen. Am Anfang stand das
«Quality Management», dann folgten ITSEC, TCSEC, Co-
biT, SOX, BS, verschiedene ISO- und DIN-Standards, dann
ITIL und so weiter und so fort. Die Geschichte der IT, oder
der IT als tragendes Element von Geschiftsprozessen, ist
iiber die gesamte Wirtschaftsgeschichte betrachtet eine
kurze. Hard- und Software haben kurze Lebenszyklen.
Dieser Fakt fiihrt wohl dazu, dass dies auch fiir Regelwer-
ke rund um die IT gilt. Das Resultat ist eine Vielzahl von
Regelwerken mit meist kurzer Lebensdauer. Doch inhalt-
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Zertifizierungen und Regelwerke sollten auch dahin zielen, dem IT-Mitarbeiter einen Mehrwert aufzuzeigen. Sie sollten so
ausgelegt sein, dass seine Arbeit dadurch an Qualitdt gewinnt. sidauele: Fotolia

lich betrachtet unterscheiden sich die verschiedenen Stan-
dards und Vorgehensweisen wenig. Im Gegenteil, durch die
kurze Giiltigkeit und die immer besseren Ideen der Erfinder
dieser Regelwerke entstehen Doppelspurigkeiten und eine
sinnvolle Evolution eines solchen Werkes findet kaum statt.
Man kann also getrost von «altem Wein in neuen Schlédu-
chen» sprechen.

Doch was sind nun sinnvolle Mittel, die IT in den Begriff
zu kommen? Und was ist zu tun, damit die IT funktioniert?
Wie hilt man mit den technologischen Entwicklungen mit?
Wie erhoht sich die Verfiigbarkeit und Stabilitat der IT? Ist
«compliant» zu sein ein Erfolgsfaktor der IT?

Compliance ist gut ...
Natiirlich sind Vorgaben und deren Kontrollen nétig. Doch
Kontrollen sollten dort durchgefiihrt werden, wo sie Sinn
ergeben und sowohl dem Leistungserbringer wie auch dem
Kunden beziehungsweise Anwender einen Mehrwert bie-
ten. Kontrollen um der
Kontrolle wegen bezie-

... Vertrauen ist besser

Was im «normalen» Leben gilt, hat auch in der IT Giiltigkeit.
Wenn ich auf etwas angewiesen bin, das ich nicht selber er-
bringen kann, muss ich meinem Partner, Lieferanten, Mitar-
beiter etc. vertrauen konnen. Fiir die IT wiederum bedeutet
dies, dass innerhalb der IT-Organisation die Aufgaben mit den
dazugehdrigen Kompetenzen und Verantwortungen an die
dafiir qualifizierten Menschen {ibertragen werden. Oder an-
ders gesagt: Die Menschen erhalten die Herausforderungen,
die ihnen entsprechen. Dadurch schaffen wir fiir den einzel-
nen Mitarbeiter ein Aktionsfeld, in dem dieser sich entwickeln
kann und fiir das er sich auch verantwortlich fiihlt. Natiirlich
miissen Vorgaben {iber die zu erwartende Leistung gemacht
werden, diese sollten jedoch in einer Art und Weise formuliert
sein, dass zur Erfiillung der Aufgabe geniigend Freiraum fiir
die Mitarbeiter besteht. IT-Mitarbeiter sind in der Regel bes-
tens ausgebildete und intelligente Menschen. Sie sind es ge-
wohnt, mit einer hohen Auftragstreue und hohem Berufsstolz
die an sie herangetragenen
Aufgaben zu erledigen. Ar-

hungsweise zur Befriedi-
gung des IT-Auditors sind

«Vorgaben und deren Kontrollen sind notig. Doch
Kontrollen sollten dort durchgeflinrt werden, wo
sie Sinn ergeben und dem Leistungserbringer, Kun-

beiten nach Rezept fiihren
sie nur ungern aus. Die-

nicht nur ineffizient, son-
dern kontraproduktiv. Die
Formulierung und Durch-
fiihrung zweckmadssiger Kontrollen ist nicht immer ein-
fach und erfordert eine intensive Auseinandersetzung mit
der jeweiligen technischen Materie. Der mit der Materie
vertraute Mitarbeiter hat immer einen Informationsvor-
sprung gegeniiber dem Kontrolleur. Ausserdem findet die
Kontrolle immer nur in Stichproben statt. Daher kann kei-
ne Kontrolle garantieren, dass keine Schwachstellen exis-
tieren. Durch diesen Umstand wird wohl der Ruf nach den
schweizerischen Standards und Regelwerken immer wie-
der kommen. Auch um personliche Entscheide abzusi-
chern, werden gerne von Lieferanten und Mitarbeitern die
entsprechenden Zertifizierungen verlangt. Solche Zertifi-
zierungen und Kontrollen sind zwar notwendig, aber lei-
der nicht zwingend hinreichend.

se Mitarbeiter haben aber
nicht nur an ihre Aufgaben
hohe Anforderungen, son-
dern auch an ihre Vorgesetzten und an ihr Unternehmen. Nur
wenn das Unternehmen alle diese Anspriiche erfiillen kann,
identifizieren sich die Mitarbeiter mit ihm und empfinden die
Loyalitét, die letztlich die Basis fiir gegenseitiges Vertrauen ist.

Zertifizierungen und Regelwerke sollten daher auch dahin
zielen, dem IT-Mitarbeiter einen Mehrwert aufzuzeigen. Sie
sollten so ausgelegt sein, dass seine Arbeit dadurch an Qua-
litdt gewinnt. Ein Regelwerk das mit hunderten von Kontroll-
fragen, womdéglich noch mit Ja/Nein-Antworten die Arbeit
einer IT-Abteilung beurteilen will, wird kaum zu einer siche-
ren, leistungsfahigen und hochverfiigbaren IT-Losung fithren.
Durch gegenseitiges Vertrauen zwischen Mitarbeitern und
Leistungserbringer entstehen Partnerschaften, die zu dauer-
haften, funktionierenden und sicheren Losungen fithren. M

den und Anwender einen Mehrwert bieten.»
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